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YBopg,

Y umsby yHanpehera cBoOjux ycnyra 6aHKe cy, Kao jeaaH of, NpMopuTeTa CBOr MOCN0Baka, yBene
moryhHOCT eneKkTpoHcKor baHKapcTBa. To je pe3ynTupasso BEIMKOM eKCnaH3MjoM OBaKBOr 0611Ka
6aHKapcKor nocnoBaka y Penybanum Cpbuju y nocnearnx HEKOJIMKO roanHa.

YnrbeHuua je ga KopUcHULM BaHKapCcKux ycayra, Kopuwherem ‘online’ nnahara, umajy Benmnky
ylwTe[y BpemeHa LWTo MM OCTaB/ba NPOCTOp 3a yHanpehere noc/soBakba, anu 1 Bule cnoboaHor
BpeMeHa Koje MOory NMpOBeCTM Yy Kpyry nopoguLe, npujatesba Uan Ha 610 Koju ApYyrM HAUYMH.
Kopuwherem eNleKTPOHCKOr baHKapcTBa ylTeda BPeMeHa je U Ha CTpaHu 6aHaKa, Kao npyraoua
OBWX yC/Iyra U OBakaB BUA yLITEAE UM NOMaXKe Yy Kpenpary HOBUX Npoun3Boaa 1 Behe AOCTYMHOCTH.
360r HaBeLEHMX NOTOAHOCTM, CACBMM je jaCHO 3aLTo ce HPOj KOPUCHUKA OBUX YCAYra CBAKOLHEBHO
yBehaga.

OHoO WTO NpeacTaB/ba eBEHTYa HY NPeThY NPUANKOM Kopulwhera enekTpoHCKor baHKapcTBa, jecte
moryha 310ynotpeba oBakBOr NpucTyna 6aHKOBHMM pavyyHMMa O, CTPaHe Hanagava, 04HOCHO
XaKkepa. Hasewhemo HeKke og Hajuewhux Bugosa moryhe 3noynotpebe Kaga je pey o eNeKTPOHCKOM
6aHKapcTBy.

®duwwuHr ("Phishing') Hanagu

"Phishing' Hanaaw npeacTaB/bajy Haj3acTyn/beHuju Bua moryhe 3n10ynotpebe o cTpaHe Hanagava.
Y OKBMpY OBaKBOT HaMnaa, Xxakepu NoKyLwaBajy Aa Aohy A0 Ballux KpedeHuujana (KopucHUYKor
MMEHa W I03UHKE) KojMMa NpucTynaTe anjnkaLmjm 3a eNIeKTPOHCKo baHKapcTeo, 6pojy Bawer
payyHa, Ballem MaTUYHOM Bpojy 1 cn. TOM NPUIMKOM OHM Ce NPeACcTaB/bajy Kao Balla baHKa uy
TEKCTY Mej/la Bam Tparke a U3MEeHUTe CBOje KpeaeHumjane, a 3aTUM Npocnese IMHK Ka NaxKHoj Beb
CTpaHuuM BaHKe Ha Kojem je npeasuheHo Aa ypaguTe oBy U3meHy. Ha 0Baj HAUMH fo0/1a3e A0 BalLmMX
nogaTaka, Koju um omoryhasajy npucTyn 1 310ynoTpeby BalMX padyHa.

[opaTtHo, xakepu ce Mory NpeacTaBUTM M Kao HeKa Apyra MHCTUTYLMja, AOK Ce Y HEKMM C/lydYajeBuma
MOTY NPeACTaBUTM YaK M Kao Ppusnyko nuue. OHo WTo Tpeba 3HaTH je Aa BaHKa y Kojoj MmaTe
OTBOPEH payyH, A 61Uno Koja Apyra NerMTMMHA UHCTUTYLMja BaM HU Y jeAHOM cyYajy Hehe
TPaXKUTK Aa UM JaTe CBOje KpeaeHuunjane v 36or Tora Tpeba 4o4aTHO 6BUTKM Ha onpesy ako Bam ce,
NPWIMKOM JIOroBakba UaK Kopuwherba ananKaumje 3a eNIeKTPOHCKO baHKapcTBO, NojaBu bMI0 KakBa
MOpYKa Yy Kojoj ce o4, BaC TpaXKM YHOC UAN M3MeHA OBaKBMUX NoJaTaKka. KpeaeHunjane KopucHULm
MeHbajy UCK/bYYMBO MO IMYHOM Haxoherby (HMP. NPUAMKOM pefloBHE NPOMEHE I03MHKE), @ HUKAKO
MO HANOry HEKOT Apyror cybjeKTa.

Mansep ("Malware") Hanagu

ManuumosHu codpTBep, NO3HATMjM KAao ManBep, je jeaaH o4 HauyMHa Koju je Yyecto y ynotpebu og,
CTpaHe Hanajaya, Kaja roBOPMMO O 3/10ynoTpebu anankaumje 3a eNeKTPOHCKO HaHKapCcTBO.
Kopuwherbem oBor codpteepa, Hanagaum mory n3BpLUMTK Kpahy nogaTtaka Koju ce Tydy Bawler
payyHa, 3aTMm Kpahy payyHa, Kao 1 Kpenpame NaxxkHe NHTepHeT cTpaHuLe 6aHKe, Kojy NocTaB/bajy
Ha BaLl payyHap v NpeacTaB/bajy Kao 3BaHUYHY MHTepHET cTpaHuuy 3a 'online' TpaHcakumje.
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Kpaha nogaTaka ce M3BpLUaBa TaKo LTO MaIMLMO3HM COOTBEP NPUKYNM NOAATKE KOje BU yHOCUTE

NPWUINKOM KyLlatba Ha TacTaTypu y TOKY JIOrOBakba Ha ananKaunjy enekTpoHckor 6aHKapcTea. Tako
NPUKYN/beHE NOAATKE XaKep MOXKe MCKOPUCTUTU Yy B0 KOM TPEHYTKY, jep MMa CBe LWTO My je
HEeonXoA4HO 3a NPUCTYN BalLleM Haslory 3a eNeKTPOHCKO 6aHKapcTBo.

MpuAnKoMm IoroBakba Ha ananKaumjy 3a eNleKTPoHCKo 6aHKapcTBO, O4HOCHO Ha Baw 'e-bank’ Hanor,
MaNLMO3HN COPTBEP MOXKE NOKPEHYTU CKPUBEHM NPO30pP AoAaTHOr MHTEpPHET nNpeTpakmneaya, Koju
ce NocTaBu Ucnpea nerMTMMHOr MHTepHeT cajTa baHKe, Kojem MoKylaBaTe Aa NPUCTYNUTe U Tako
M3BPLUM NPEHOC CpeacTaBa ca Baller padyHa Ha 6110 Koju Apyrv padyH Koju xakep ogabepe.

Kopuwherbem mannumosHor codpteepa, xakepu Takohe Mory KpenpaTu LeNoKynHY naxHy VHTepHeT
CTPaHULY, KOjy MOTy MOCTaBUTU Kao NErMTUMHY. YKOZIMKO KOPUCHUK He 06paTu naxky, 1aKo ce
MOXKe A0roaMTHN Aa cBe MHPOopPMaLLMje YYUMHU AOCTYMHUM U TUMe omoryhu HeosaawheHu npuctyn
CBOM PauyHy.

M3 Tor pasnora notpebHo je 06paTnT NocebHy nakry Aa /M Y aAPeCcHOj IMHN|K, KOja je Halasu Ha
BPXY CTpaHuLe MHTepHeT npeTpa)kmsaya (nounmbe ca HTTP:// unu HTTPS://), cToju ncnpasHa agpeca
NHTepHEeT cTpaHuLe BaHKe Kojoj KenuTte Aa NPUCTynuTe, Uamu He.

Heke og morvhux nusmeHa mory 6utn y Buay 3ameHe 6pojesa u csioBa. TakaB NpuMep MOXKe buUtn y
peun 'Online’ rae Hanagay cnoso O 3ameHun 6pojem O (Hyna), UAM ymecTo AoMeHa '.rs', Hanuwe Hnp.
".sr', LOK NpeocTanu Aeo TeKcTa byae HeNMPOMEHEH M KIMKOM Ha TaKaB IMHK BM U3BPLLMTE JIOrOBakb€
Ha 'ceoj e-bank' Hanor, Ha na*KHOj MHTEPHET CTpaHULM.

Mpenopyke

HaBeaeHuM npumepu cy camo Heke o moryhux 3noynoTpeba, a xakepu CBaKOAHEBHO U BpeAHO pase
Ha Tome A3 Haly HOBe HauMHe KaKo Aa CTUrHy A0 Baller HoBLUa. Y Ln/by cripeyaBarba moryhe
3n0ynotpebe, HEOMNXOAHO je BOAWUTM padyyHa NPUIMKOM CBaKOT JI0rOBakba Ha aniMKaumjy 3a
efleKTpoHCKo 6aHKapcTBo. OBAE Npe cBera MUCANMO Ha ciegehe: Kpenpatrbe jakux 103MHKM Koje y
cebu Tpeba Aa cagprKe Hajmarbe AeBeT andaHyMepUUKNX/3HaKOBHUX KapaKkTepa (Koju YK/byuyjy
BE/IMKA U Mana C/10Ba), HbMXOBO YyBakbe U HeAe/bere Ca APYTMM ULMMA, 3aTUM PEAOBHY U3MEHY
No3MHKe (Npenopyka je Aa HajMarbe jeAHOM Y TP MeceL,a U3MEHUTE CBOjY JI03MHKY), NaXK/bUBO
OTBaparbe MMej/ MoPyKa o4, NOLMHAOLLA KOjU BaM HUCY MO3HaTK, n3beraBarbe K/MKa Ha IMHKOBE U3
MMEjN NOpPYKa Koje Bam ce y4MHe HenernTumHnm, nposepa URL agpeca 3a npucTyn anamnkaumjama
Ha MHTepHeT cTpaHuum 6aHKe 1 cn. Takohe, HEONXOAHO je MHCTaNMPATN aHTUBUPYCHU cobTBEP U
BPLUNTU PeaoBHO NPenopyyeHo axKypuparbe Bep3uja Kag ros cy 4OCTynHe.

MprMMeHOM OBMX NPeNopyKa y 3Ha4yajHoj Mepu cMmakbyjeTe moryhHocT 610 Kor Buaa 3noynotpebe
BaLLMX Hasora 3a e/IeKTPOHCKO BaHKapCTBO, a/in HUXOBA anco/yTHA 3alUTWTa jeAHOCTaBHO Huje
moryha. bap He y 0BOM TpeHyTKy.




